
 

 

I Escuela de Verano CiberLac 
Palacio de Minería, Ciudad de México 

25 al 29 de agosto de 2025 

Este documento describe el contenido y la estructura de un curso y un taller de blockchain 
y prácticas básicas de criptografía requerida para entender y aplicar la tecnología 
blockchain, desarrollado por el Dr. Rafael V. Páez Méndez, Profesor asociado de la Pontificia 
Universidad Javeriana (Bogotá, Colombia), con apoyo de estudiantes de la maestría en 
Seguridad Digital y de la carrera de Ingeniería de Sistemas, quienes hacen parte del 
semillero de investigación en ciberseguridad WhiteLab, de la misma institución. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Título del curso 
Blockchain desde cero 
Aspectos generales del curso 
 

 Tema a tratar 
Modalidad Curso de dictado presencial 

 Duración total 8 Horas 
Cupo 60 
Lengua de impartición Castellano 

 
Resumen general 
La tecnología blockchain ha venido creciendo en su adopción por empresas de diferentes 
sectores debido a su características de inmutabilidad, trazabilidad, seguridad, privacidad, 
entre otras. Diferentes sectores han venido adoptando y adaptando la tecnología 
blockchain de acuerdo con las necesidades de su negocio y actualmente se considera una 
tecnología madura que sirve para realizar diferentes tipos de transacciones a bajo costo y 
con altos niveles de seguridad y confiabilidad. Si bien una blockchain se puede considerar 
una forma de almacenar información, a modo de base de datos distribuida, sus aplicaciones 
son diversas y la criptografía utilizada permite proveer servicios de privacidad, auditoría, 
confidencialidad, no repudio, etc. 

En este curso se cubrirán los conceptos básicos requeridos para diseñar e implementar una 
red blockchain, iniciando por la criptografía, funciones de hash, árboles de merkle, redes 
distribuidas, algoritmos de consenso y algunas aplicaciones de blockchain como las 
monetarias a través de criptomonedas. 
 
Objetivos específicos: 
• Presentar los conceptos básicos de criptografía para blockchain 
• Explicar los componentes de una red blockchian y su funcionamiento 
• Realizar prácticas básicas de criptografía y demo de una blockchain 
 
Temario detallado 
El temario base para este curso está constituido por conceptos relacionados a blockchain 
y tecnologías asociadas. Se hará un taller con participación de los asistentes para que 
propongan una aplicación de blockchain en una situación real. 
 
Introducción a blockchain y criptografía 
La tecnología blockchain se popularizó a partir de 2009 con la aplicación de la criptomoneda 
bitcoin, presentado en el artículo de Satoshi Nakamoto Bitcoin: A Peer-to-Peer Electronic 
Cash System. El sistema utiliza diferentes mecanismos criptográficos y conceptos de 
sistemas distribuidos y algoritmos de consenso para lograr su propósito. Por otra parte, la 



criptografía es una ciencia que permite proveer servicios de confidencialidad al ocultar la 
información a usuarios que no estén autorizados para acceder a ella, pero también es la 
base para diversas aplicaciones como la firma digital, los certificados digitales, la 
autenticación, etc. En blockchain, se utiliza para proveer integridad de las transacciones a 
través de las funciones de hash, para generar firmas digitales y saber quién originó un 
transacción y para cifrar las billeteras de los usuarios en el caso de las transacciones con 
criptomonedas. 

Temas a tratar 

• Introducción a blockchain 
• Justificación, motivación, origen 
• Características y tipos de blockchain  
• Criptografía 

o Simétrica 
o Clásica 
o Moderna 
o Híbrida 
o Funciones de hash 
o Aplicaciones (Firma digital, sobre digital, PKI) 

Arquitectura de blockchain 

Blockchain utiliza una estructura de bloques encadenados a través de funciones 
criptográficas para proveer trazabilidad e inmutabilidad. Estos bloques pueden servir para 
almacenar información, como lo haría una base de datos permanente o como un repositorio 
de información que almacena únicamente funciones de hash con el propósito de mantener 
un registro como prueba de las transacciones realizadas. Para hacer el cierre de un bloque 
se puede establecer un tamaño máximo o un número determinado de transacciones.  

Temas a tratar 

• Arquitectura de blockchain 
• Bloque génesis 
• Partes de un bloque 
• Encadenamiento 
• Árbol de merkle  
• Algoritmos de consenso 
• Adopción o no de blockchain 

Aplicaciones de blockchain en la industria 

Aunque el primer uso que se le dio a blockchain fue en el mundo de las criptomonedas con 
la propuesta del bitcoin, los beneficios de esta tecnología se pueden aprovechar en ámbitos 
diferentes de la industria y con diferentes propósitos. Por otra parte, existen diferentes 



plataformas y entornos de desarrollo para crear cadenas de bloques personalizadas y 
adaptadas a las condiciones del negocio, muchas de estas implementaciones utilizan 
herramientas complementarias para desplegar una interfaz gráfica y/o para combinar el 
uso de esta tecnología con bases de datos y otras aplicaciones. También existen plataformas 
que permiten recrear las condiciones de una blockchain con fines experimentales. 

Aplicaciones y plataformas 

• Aplicaciones de blockchain (ID, Votaciones, Registros médicos, etc.) 
• Finanzas descentralizadas (DeFi) 
• Criptoactivos 
• Contratos inteligentes 
• Plataformas y herramientas de desarrollo 

o IBM Blockchain, Cardano, Hyperledger Fabric 
o Ripple, Stellar, Ethereum, Solidity 

• Aspectos a tener en cuenta (Inconvenientes del uso de blockchain) 

Taller Multichain 

Configuración e implementación de una red blockchain utilizando Apache a través de 
XAMPP 

Metodología de enseñanza 
El curso posee una duración de 8 horas presenciales en modalidad teórico-práctico a 
realizarse durante el transcurso de la Escuela de Verano de CiberLac 2025. El docente 
presentará los conceptos teóricos y las guías de trabajo prácticas. Los estudiantes serán 
asistidos y supervisados por el docente a lo largo de las prácticas. 
 
Conocimientos previos exigidos y recomendados 
• Conocimientos previos exigidos: Conocimientos de redes de computadoras, 

programación 
• Conocimientos previos recomendados: este curso asume como ya adquiridos por el 

estudiante conceptos básicos de redes de comunicaciones, implementación de un 
servidor web y configuraciones. En caso de no contar con éstos, la incorporación de 
dichos conceptos será responsabilidad única del estudiante. 

Cronograma tentativo 

 Tema a tratar Horas 
Clase 1 Introducción a blockchain y criptografía 2 
Clase 2 Arquitectura de blockchain 2 
Clase 3 Aplicaciones de blockchain y plataformas 2 
Clase 4 Taller Multichain 2 

 



Requerimientos para el dictado 

El curso, en lo que respecta al dictado teórico, requiere de equipamiento necesario como 
para que el docente pueda conectarse con su computador a internet y a un sistema de 
proyección de imágenes y reproducción de sonido. Los asistentes deberán contar con un PC 
para acceder a Internet y hacer seguimiento a las actividades. 
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Título del Taller 

Implementación de blockchain con la plataforma multichain 

Aspectos generales 

 Tema a tratar 
Modalidad  Taller práctico 
Duración  2 horas  
Cupo  60 participantes  
Lengua de impartición Castellano Castellano 

 

Resumen general 

EL taller constará de una implementación básica de una cadena de bloques utilizando las 
siguientes herramientas 
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• Plataforma multichain 
• Servidor web apache de XAMPP. XAMPP es un paquete de software libre que incluye 

además del servidor web, una base de datos MySQL, servidor de correo electrónico 
Mercury y los intérpretes para PHP y Perl.  

Conocimientos previos recomendados 
• Conocimiento de implementación de un Servidor web 
• Configuración de servicios  

Requerimientos para el dictado 
• Cada participante deberá contar con un puesto de trabajo (PC o notebook), con 

acceso a internet para poder realizar la implementación de la red blockchain. 


